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Verifikation und Validierung
von ausfithrbaren Spezifikationsmodellen

The verification and validation
of executable specification models

Oliver Lemke

n immer mehr Entwicklungsprojekten fiir bahntechnische

Systeme kommen Spezifikationen auf Basis ausfiihrbarer
Anforderungsmodelle zum Einsatz. Das damit einhergehende
Versprechen hoherer Spezifikationsqualitat und der einfachen
Nachnutzung von Modellen lasst sich jedoch nur einlésen, wenn
diese hohe Qualitatsanforderungen erfiillen. In diesem Beitrag
wird ein systematisches Vorgehen zur Verifikation und Validie-
rung von Anforderungsmodellen vorgestellt, um diesen Quali-
tatsanspruch sicherzustellen.

1 Aktueller Stand

Seit langerer Zeit werden in Entwicklungsprojekten der Leit- und Si-
cherungstechnik (LST) modellbasierte Methoden angewendet. Erste
Anwendungsfalle lagen im Bereich der Systementwicklung, z.B. durch
Softwaremodelle in der Beschreibungssprache Unified Modeling Lan-
guage (UML [1]). Seit einigen Jahren kommen Spezifikationsmodel-
le ebenfalls verstarkt zum Einsatz, um die Anforderungen der Betrei-
ber zu definieren. Dabei wird beispielsweise die Systems Modeling
Language (SysML [2]) verwendet, die eine Erweiterung der UML dar-
stellt. Kennzeichen einer modellbasierten Spezifikation ist, dass An-
forderungen nicht als einfacher, natiirlich-sprachlicher Text vorliegen,
sondern als ein maschinenverstandliches Abbild in einem Modellie-
rungswerkzeug. Ist das Modell reich genug an Informationen, so kann
man es je nach Werkzeug auch ausfiihren, d. h., das zukiinftige Verhal-
ten eines Systems auf Anforderungsebene simulieren zu kénnen, be-
vor es entwickelt oder gebaut wurde. In der SysML ist dies z.B. durch
Modelle auf Basis von Zustandsmaschinen moglich. Da ausfiihrbare
Modelle viele Vorteile bieten (Simulierbarkeit, Testbarkeit, erweiterte
Nachnutzung), wird im Rahmen dieses Artikels angenommen, dass
die hier angesprochenen Modelle immer auch ausfiihrbar sind.

Mit der Nutzung von Modellen ist iblicherweise die Erwartung ver-
knupft, die Qualitat der Anforderungsspezifikation hinsichtlich

+ Eindeutigkeit

+ Korrektheit

+ Verstandlichkeit

zu verbessern. Diese drei Aspekte sollen insbesondere helfen,
Fehler und Widerspriiche in der Anforderungsspezifikation mog-
lichst friih im gesamten Entwicklungsprozess aufzudecken, da
dann die Fehlerbeseitigungskosten vergleichsweise gering sind.

2 Herausforderungen

Problematisch ist an der oben formulierten Erwartung, dass die
Qualitatsanspriiche an die Anforderungsspezifikation mit der Pra-

More and more development projects for railway systems
are making use of specifications based on executable
requirement models. The ensuing promise of higher quality
specifications and the easy reutilisation of such models, how-
ever, can only be kept, if these models meet high quality re-
quirements. This article describes a systematic approach to
the verification and validation of requirement models which
are capable of ensuring this required quality.

1 The current state

Model-based approaches have been used in development pro-
jects for signalling and control systems (LST) for some time
now. The initial use cases were in the area of system develop-
ment, namely software models using the Unified Modelling
Language (UML [1]). In recent years, specification models have
also been increasingly used to define operators’ requirements.
An example of this is the System Modelling Language (SysML
[2]), which is an extension of the UML. The hallmark of a mod-
el-based specification lies in the fact that the requirements do
not exist as simple, natural-language texts, but as a machine-
understandable image of the requirements in a modelling tool.
If the model provides enough information, it can be executed
according to the tool. This means that it is able to simulate the
future behaviour of a system at the requirement level even be-
fore such system has been developed or built. In SysML, for ex-
ample, this is can be achieved using models based on state ma-
chines. Given that executable models offer many advantages
(simulation capability, testing capability and extended reutilisa-
tion), it has been assumed within the context of this article that
the models mentioned herein are always executable.

The use of these models usually comes with the expectation of
improved quality in the requirement specification with regard to
o unambiguity

e accuracy

« intelligibility

It is expected that these three aspects will assist in the detec-
tion of errors and inconsistencies in the requirement specifi-
cation early on in the development process, when the costs for
tixing such errors are still comparatively low.

2 The challenges

The problem with the aforementioned expectation lies in the
fact that the quality demands for the requirement specifica-
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zision des verwendeten Beschreibungsmittels wachsen: Wahrend
eine natirlich-sprachliche Spezifikation noch Unscharfebereiche
und Freiheitsgrade enthalten kann, reprdsentiert ein ausfiihrba-
res SysML-Modell ein exakt deterministisches Verhalten, welches
auch im Fall von objektiv vorhandenen Fehlern keinen Interpre-
tationsspielraum lasst. Um es umgangssprachlich auszudriicken:
Ist das exakt spezifizierte Verhalten in einem Modell funktional
falsch, ist es eben sehr prazise funktional falsch.
Weiterhin erlauben modellbasierte Methoden die effiziente Wei-
ternutzung der einmal erstellten Spezifikationsmodelle. Beispiels-
weise kann das Anforderungsmodell des Betreibers auch als Ba-
sis fUr Testfélle der spateren Systemabnahmetests herangezogen
werden. Dabei potenziert sich jedoch auch der oben formulier-
te Qualitdtsanspruch, da sich ein Fehler im Anforderungsmodell
durch die Nachnutzung in andere Entwicklungsphasen weiter-
verbreitet. Daher ist es erforderlich, fir modellbasierte Anforde-
rungsspezifikationen besondere QualitatssicherungsmalBnahmen
umzusetzen, die der oben geschilderten Situation und den Eigen-
schaften von Modellen gerecht werden. Dies betrifft insbesonde-
re die Abbildung des Systemverhaltens, welches durch klassische
Reviews nur unzureichend zu priifen ist.
In diesem Artikel werden Losungsvorschlage fir die folgenden
Fragenkomplexe vorgestellt:
« Welcher Prozess bietet sich fiir die Qualitdtssicherung modell-
basierter Anforderungsspezifikationen an?
« Welche bewahrten Werkzeuge existieren fiir die Qualitatssiche-
rung von modellbasierten Anforderungsspezifikationen?

3 Einordnung in den CENELEC-Prozess

Unabhéngig von den verwendeten Spezifikationsmethoden gilt fiir
sicherheitskritische LST-Systeme die CENELEC-Normenfamilie. In
der DIN EN 50126 werden dabei die relevanten Lebenszyklusphasen
definiert. Die Abfolge und Abhangigkeiten der Phasen entsprechen
dabei dem V-Modell. Ein sehr vereinfachtes Abbild dieses V-Modells
istin Bild 1 dargestellt. Der Entwicklungsprozess beginnt links oben
mit der Spezifikation des Systemkonzepts durch den Betreiber (Ope-
rator). Dieser verfeinert die Spezifikation entlang der linken Seite
des V (Specification phase), bis nach Abschluss der Phase 4 die Sys-
temanforderungen an den Hersteller (Supplier) Gbergeben werden.
Dieser implementiertin den Phasen 5 bis 9 sein Produkt (Implemen-
tation phase). Er tGbergibt es nach Phase 9 an den Betreiber, der zu-
nachst prift, ob das System tatsachlich seinen Anforderungen ent-
spricht (Acceptance phase). Der Betreiber nutzt schlieflich das Sys-
tem, hdlt es instand und entsorgt es nach Ende der Lebenszeit (Ope-
ration phase, aus Ubersichtsgriinden nicht dargestellt).

Im V-Modell lassen sich zudem sehr anschaulich zwei wesentli-
che Ansatze zur Qualitatssicherung zeigen, auf welche sich in der
CENELEC-Normenwelt an vielen Stellen bezogen wird:

« Verifikation - priift, ob das Ergebnis einer Phase korrekt in der

Folgephase umgesetzt wurde
- Validierung - prift, ob die Implementierung gegeniiber der
Spezifikation korrekt ist

Beide Methoden sind ebenfalls schematisch in Bild 1 durch Pfei-
le dargestellt. Modellbasierte Anforderungsspezifikationen lassen
sich in dem vereinfachten V-Modell in die Specification phase ein-
ordnen, weswegen diese in Bild 1 farblich hervorgehoben ist. Die
Specification phase wird im Folgenden detaillierter betrachtet. Es
wird dabei - stellvertretend auch fiir andere Beschreibungsmit-
tel - angenommen, dass die ausfiihrbaren Modellanteile als Zu-
standsmaschinen (State machines - STM), z.B. in der SysML, rea-
lisiert sind. Die Spezifikationserstellung ldsst sich zunachst in die
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tion increase as the accuracy of the used methodology in-
creases. While a natural-language specification may still con-
tain a margin of uncertainty and degrees of freedom, an ex-
ecutable SysML model represents an exact deterministic be-
haviour, which, even in the presence of objective errors, leaves
no room for interpretation. In layman’s terms this means that,
if the exactly specified behaviour in a model is functionally
wrong, it is very precisely functionally wrong.
Furthermore, model-based methods afford the efficient reuti-
lisation of an already created specification model. For exam-
ple, the operator’s requirement model can also be used as the
basis for test cases for later system acceptance tests. However,
the quality demands formulated above also increase even fur-
ther, since any error in the requirement model will propagate
when used in any subsequent development phases. It is there-
fore necessary to implement special quality assurance meas-
ures for model-based requirement specifications which com-
ply with the situation described above as well as the character-
istics of models. This particularly involves the mapping of the
system behaviour, which cannot be verified with the required
level of detail by classic manual reviews.
This article examines possible solutions to the following ques-
tions:
« What process is available for the quality assurance of mod-
el-based requirement specifications?
o Which proven tools exist for the quality assurance of mod-
el-based requirement specifications?

3 Integration into the CENELEC process

Regardless of the used specification methods, safety-crit-
ical LST systems are covered by CENELEC standards. DIN
EN 50126 defines the relevant lifecycle phases. The sequence
and dependencies of the phases match the V-model. Fig. 1
shows a highly simplified representation of the V-model. The
development process starts at the top left with the operator’s
specification of the system concept, which is successively de-
tailed along the left leg of the V (the specification phase) un-
til the system requirements are submitted to the manufac-
turer (supplier) after the completion of phase 4. The supplier
implements the product during phases 5 to 9 (the implemen-
tation phase) and then submits it to the operator, who first
checks whether the system meets the given requirements (the
acceptance phase). The operator will then use and maintain
the system, as well as dispose of it at the end of its lifecycle
(the operation phase, which has not been shown for the sake
of clarity).
The V-model also affords a very clear representation of two
approaches regarding quality assurances, which are often re-
ferred to in the CENELEC standards:
o Verification - it checks whether the result of a phase has
been correctly implemented in the subsequent phase
o Validation - it checks whether the implementation con-
forms to the specification
A schematic representation of both methods is shown in fig. 1
by means of the arrows. In the simplified V-model, model-
based requirement specifications can be allocated to the spec-
ification phase, which is why it has been highlighted in fig. 1.
The specification phase will be examined in more detail be-
low. It is assumed (also in place of other modelling tools) that
the executable model components have been realised as state
machines (STM), i.e. in SysML.
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Bild 1: Vereinfachter Systementwicklungsprozess nach CENELEC
Fig. 1: A simplified system development process according to CENELEC

Bild 2: Inneres V-Modell zur Spezifikationserstellung
Fig. 2: Aninternal V-model for specification generation

folgenden vier groben Arbeitsschritte unterteilen, die in Kapi-
tel 4.1 dann detailliert vorgestellt werden:
« Erhebung der Anwenderanforderungen — User requirements
- Formalisierung dieser Anforderungen - Formalised require-
ments
+ Implementierung des ausfiihrbaren Modellanteils als Zustands-
maschinen - State machine (STM) implementation
+ Akzeptanz der Modellimplementierung gegen die urspriingli-
chen Anwenderanforderungen — STM acceptance
Das ausflihrbare Modell aus Zustandsmaschinen kann man dabei
als eine virtuelle, abstrakte Referenzimplementierung des zukdinfti-
gen Systems auffassen. Es handelt sich bei der Erstellung eines aus-
fihrbaren Anforderungsmodells daher um einen Prozess, der Analo-
gien zur spateren Systementwicklung aufweist. Somit liegt der Ge-
dankengang nahe, fiir die Entwicklung dieses Modells genauso wie
fur die Entwicklung des gesamten Systems ebenfalls das V-Modell
heranzuziehen. Es ergibt sich damit fir die Specification phase ein
weiteres, inneres V-Modell innerhalb des libergeordneten CENELEC
V-Modells der Systementwicklung. Dieser Zusammenhang ist in Bild
2 dargestellt: Die oben aufgefiihrten Arbeitsschritte in einer typi-
schen V-Anordnung sind erkennbar, zusatzlich ist angedeutet, wo
sich das innere V-Modell zur Modellerstellung im tbergeordneten
V des Systementwicklungsprozesses wiederfindet. Im inneren V be-
ginnt der Prozess oben links mit der Erhebung der Anwenderanfor-
derungen, die dann in formalisierte Anforderungen lbersetzt wer-
den. In der folgenden Phase erfolgen dann - an der Spitze des inne-
ren V - die Implementierungen der ausfiihrbaren Modellanteile als
Zustandsmaschinen. AnschlieBend muss die Akzeptanz der Model-
limplementierung gegen die urspriinglichen Anwenderanforderun-
gen gepriift werden. Ahnlich wie im (ibergeordneten V-Modell zwi-
schen Betreiber und Hersteller, ergibt sich auch im inneren V eine
Verteilung von Verantwortlichkeiten, hier allerdings zwischen Fa-
chexperten fiir LST oder Betrieb (Domain experts) und Experten fir
Modellierung ausfiihrbarer Modellanteile (Modeller). Dies ist eben-
falls in Bild 2 zu erkennen. Entscheidend ist nun, dass sich die be-
kannten Qualitatssicherungsansatze, Verifikation und Validierung,
analog zum V-Modell der Systementwicklung auch im inneren V
fur die Modellerstellung anwenden lassen. Wie in Bild 2 dargestellt
ist, erfolgt zundchst eine Verifikation der ausfiihrbaren Modellantei-
le gegen die formalisierten Anwenderanforderungen. Nach der Er-
stellung des ausfiihrbaren Modells wird dieses dann gegen die ur-
springlichen Anwenderanforderungen validiert. Damit ist eine ers-
te Antwort auf die Fragenkomplexe aus Kapitel 2 gefunden: Wird
die Erstellung modellbasierter Anforderungsspezifikationen eben-
falls als Systementwicklung nach dem V-Modell betrachtet, kann die
Qualitatssicherung durch die bekannten Ansatze Verifikation und
Validierung erfolgen.

Initially, the generation of the specification comprises four
basic steps, which have been presented in detail in sec-
tion 4.1:
o The collection of the user requirements
o The formalisation of said requirements
o The implementation of the executable model components
as state machines
o Acceptance of the model implementation against the origi-
nal user requirements - STM acceptance.
The executable model made of state machines can be un-
derstood as a virtual, abstract reference implementation of
the future system. The design of an executable requirement
model is therefore a process, which bears analogies to the
later system development. As such, it seems natural to use
the V-model process both for the design of this model and
for the development of the entire system. This provides an-
other internal V-model for the specification phase within
the higher-level CENELEC V model of system development.
This correlation is shown in fig. 2. In addition to the typical
V arrangement of the aforementioned process steps, this also
hints at where the internal V-model for generating the mod-
el can be found in the superordinate V-model of the system
development process. In the internal V-model, the process
starts at the top left with the collection of the user require-
ments, which are subsequently translated into the formal-
ised requirements. The next phase (at the top of the inter-
nal V) calls for the implementation of the executable model
components in the form of state machines, which is followed
by checking the acceptance of the model implementation
against the original user requirements. Similar to the super-
ordinate operator/supplier V-model, the internal V-model
also implies a distribution of responsibilities, albeit in this
case between domain experts (LST or operation experts) and
modellers (modelling executable model components), as can
also be seen in fig. 2. The critical question now is whether
the known approaches to quality assurance, verification and
validation can also be applied to the internal V-model for the
purposes of modelling just like the V-model for the system
development. As shown in fig. 2, the executable model com-
ponents are initially verified against the formalised user re-
quirements. Once the executable model has been developed,
it will be validated against the original user requirements.
This answers the questions raised in section 2: the quality
assurance can be based on established verification and vali-
dation approaches, if the generation of model-based require-
ment specifications is interpreted as a special type of system
development according to the V-model.
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4 Umsetzung des V-Prozesses zur Modellerstellung

In diesem Abschnitt wird das im vorherigen Kapitel grob beschrie-
bene Vorgehen fir die Erstellung ausfiihrbarer, modellbasierter
Spezifikationen detaillierter beschrieben.

4.1 Artefakte und Erstellungsprozess

Um die Abldufe im inneren V-Modell besser verstehen zu konnen,
werden hier zunachst die dabei lGblicherweise verwendeten Arte-
fakte und deren Erstellung beschrieben. Eine Ubersicht tber die
Artefakte und die Prozessschritte sowie eine Zuordnung zu den
Phasen des inneren V-Modells befindet sich in Bild 3.

4.1.1 Anwenderanforderungen

Der Prozess beginnt mit der Erhebung der Anwenderanforderungen.
Diese kdnnen beispielsweise als bestehende, textliche Anforderun-
gen vorliegen oder aber als implizites Fachwissen in den Képfen der
Experten. Wenn es im Projektkontext nétig erscheint, konnen die An-
wenderanforderungen zunachst einheitlich dokumentiert werden,
z.B. in Form von Funktionslisten in einer Tabellenkalkulation.

4.1.2 Formalisierte Anforderungen
AnschlieBend werden die Anwenderanforderungen in eine erste
formalisierte Darstellung Uberflihrt. Haufig werden dabei szena-
rienorientierte Beschreibungsmittel verwendet, wie z.B. die Se-
quenzdiagramme der SysML. Diese stellen die Kommunikation
des zukiinftigen Systems mit Akteuren in seiner Umwelt dar. Ver-
anschaulicht sind die Anfragen der Akteure an das zukiinftige Sys-
tem (Stimuli) sowie die erwarteten Antworten des Systems (Res-
ponses). Dieses Beschreibungsmittel hat sich dabei aus den fol-
genden Griinden als besonders geeignet erwiesen:

- Die Syntax und Semantik der Sequenzdiagramme ist gegentiber
anderen Diagrammarten der SysML tiberschaubar und auch von
Nicht-Modellierungsexperten nach kurzer Einleitung gut zu ver-
stehen.

« Durch die Fokussierung auf die Anfragen von Akteuren und er-
warteten Systemantworten und weniger auf interne Funktio-

4 The implementation of the V-process for modelling

This section describes the design process for executable, mod-
el-based specifications, which has been roughly described in
the previous section, in more detail.

4.1 Artefacts and the design process

This section describes the commonly used artefacts and their
generation in order to provide a better understanding of the
processes in the internal V-model. Fig. 3 provides an overview
of the artefacts and the process steps and their relationships
with the different stages of the internal V-model.

4.1. User requirements

The process starts with the collection of user requirements,
which can involve, for example, existing written requirements
or the tacit knowledge of experts. The user requirements may
first be systematically documented, i.e. in the form of func-
tion lists in a spreadsheet, if this is deemed necessary.

4.1.2 Formalised requirements

The user requirements are subsequently translated into an

initial formalised representation. Scenario-oriented descrip-

tion tools, such as SysML sequence diagrams, which repre-
sent the communication of the future system with the actors
in its environment, are frequently used. They illustrate the
requirements of the actors with regard to the future system

(stimuli) as well as the system’s expected responses. This de-

scription tool has proven particularly suitable for the follow-

ing reasons:

« the syntax and semantics of the sequence diagrams are clear
and easily understood, even by non-modelling experts af-
ter a brief introduction, compared to other types of SysML
diagrams.

o its focus on user requirements and expected system re-
sponses rather than on internal features forces developers
to be requirement-driven and not to anticipate solutions.

User State machine State machine
Regs. Formalised regs. implementation acceptance

Bild 3: Artefakte und Prozessschritte

zur Spezifikationserstellung

Fig. 3: The artefacts and process steps

for specification generation
Quelle/Source: Randolf Berglehner, DB Netz AG
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nen wird der Ersteller gezwungen, anforderungsorientiert zu
denken und nicht schon Lésungen vorwegzunehmen.
« Sequenzdiagramme sind ein idealer Ausgangspunkt flr die
spatere Erstellung von Zustandsmaschinen.
Durchgefuihrt wird diese Aufgabe Ublicherweise gemeinsam von
Fachexperten und Modellierungsexperten im Modellierungswerk-
zeug. Die Erfahrung hat gezeigt, dass nach einer Eingewéhnungs-
zeit auch Fachexperten ohne Modellierungshintergrund in der
Lage sind, qualitativ hochwertige Sequenzdiagramme zu erstellen.

4.1.3 Zustandsmaschinen

Um zu einem ausfiihrbaren Modell des zukiinftigen Systems zu gelan-
gen, muss nun das zukinftige Systemverhalten durch Zustandsma-
schinen modelliert werden. Diese stellen eine geschlossene Verhal-
tensspezifikation dar: Durch eine Zustandsmaschine ist das Verhalten
eines Systems exakt und vollstdndig bestimmt. Wie oben schon an-
gesprochen, handelt es sich bei diesem Schritt um eine Art abstrak-
te Implementierung des zukiinftigen Systems. Abstrakt deshalb, weil
die Implementierung auf Ebene der reinen Ablauflogik erfolgt und
keinerlei technische Aspekte eines realen sicherungstechnischen Sys-
tems umfasst. Diese missen im Modell geeignet abstrahiert werden.
Das Modell muss nun derart erstellt werden, dass es sich an seinen
Schnittstellen so verhalt, wie es durch die formalisierten Anforderun-
gen in Form von Sequenzdiagrammen vorgegeben wird. Anders for-
muliert: Wenn die Zustandsmaschine durch Stimuli entsprechend der
Sequenzdiagramme angeregt wird, muss sie mit Responses ebenfalls
entsprechend der Sequenzdiagramme reagieren. Dies erfordert lb-
licherweise tiefergehende Kenntnisse der Beschreibungsmittel und
Werkzeuge, sodass diese Aufgabe in vielen Féllen durch einen dedi-
zierten Modellierer und nicht durch die Fachexperten vorgenommen
wird. Das Ergebnis ist ein ausfiihrbares Modell innerhalb des gewahl-
ten Modellierungswerkzeuges.

4.1.4 Ausfiihrbarer Simulator

Viele SysML-Werkzeuge erlauben es, aus dem ausfiihrbaren Modell se-
parat einen ablauffahigen Simulator zu erstellen. Dieser kann oftmals
auch mit einer frei gestaltbaren Benutzeroberfldche versehen werden,
die dann intern die Logik des ausfiihrbaren Modells ansteuert.

Dies stellt einen erheblichen Vorteil dar, da ein solcher Simulator die
Verwendung einer zur Fachdomaéne passenden Benutzeroberflache
ermdglicht. Dies erhoht die Zuganglichkeit und den Nutzen des aus-
fuhrbaren Modells enorm, da dieses nicht mehr nur von den Modellie-
rungsexperten, sondern auch von den Fachexperten bedient werden
kann. Mehr dazu in Kapitel 4.2.2.

4.2 Verifikation und Validierung

Nachdem das ausfiihrbare Modell erstellt wurde, muss nun die
Qualitat des Modells sichergestellt werden. Wie bereits in Kapi-
tel 3 beschrieben, l&sst sich dies auch fiir ein Anforderungsmo-
dell Gber die Ansatze zu Verifikation und Validierung umsetzen.
Im Folgenden wird nun beschrieben, wie sich diese Ansédtze im
Kontext des inneren V-Modells konkret umsetzen lassen.

4.2.1 Verifikation

Entsprechend Kapitel 3 und Bild 2 ist das Ziel der Verifikation nachzu-

weisen, dass das ausflihrbare Modell die formalisierten Anforderungen

aus den Sequenzdiagrammen erfllt. Bei Betrachtung der beiden, an

der Verifikation beteiligten Artefakte — Sequenzdiagramme als Anfor-

derungen und ein ausfiihrbares Modell als Implementierung - lasst sich

eine weitere Analogie zur System- bzw. Softwareentwicklung ziehen:

- Die Sequenzdiagramme definieren Stimuli und erwartete Res-
ponses und entsprechen damit strukturell klassischen Testfal-

» sequence diagrams are an ideal starting point for the later
design of state machines.

This task is usually performed jointly by domain and model-

ling experts in the modelling tool. Experience has shown that

even domain experts without a modelling background are

able to design high-quality sequence diagrams after a settling-

in period.

4.1.3 State machines

In order to obtain an executable model of the future system, it
is necessary to model the future system’s behaviour based on
state machines, which provide a consistent behaviour speci-
fication. A state machine determines the behaviour of a sys-
tem exactly and completely. As stated above, this step consti-
tutes a kind of abstract implementation of the future system.
It is abstract, because the implementation takes place at the
level of pure processing logic and does not include any tech-
nical aspects of a real safety-related system, which needs to
be suitably abstracted in the model. The model must now be
generated in such a way so that it behaves at its interfaces
in the manner stipulated by the formalised requirements in
the form of sequence diagrams. In other words, if the state
machine is stimulated by stimuli in accordance with the se-
quence diagrams, it must trigger the responses set out in the
sequence diagrams. This usually requires deeper knowledge
of the description tools. Therefore, this task is frequently per-
formed by a dedicated modeller rather than by domain ex-
perts. The result is an executable model within the selected
modelling tool.

4.1.4 An executable simulator

Many SysML tools allow the separate generation of an exe-
cutable simulator based on an executable model. Often, the
simulator can also be provided with a freely configurable user
interface, which will internally drive the logic of the execut-
able model.

This is a significant advantage, because such simulation mod-
els allow the use of a user interface which is suitable for the
domain. This increases the accessibility and usefulness of the
executable model enormously, as it allows it not only to be
used by modelling experts, but also by domain experts. Sec-
tion 4.2.2. contains more on this.

4.2 Verification and validation

It is necessary to verify the quality of the model once the ex-
ecutable model has been designed. As has already been de-
scribed in section 3, the verification and validation approach-
es are also suitable for requirement models. The following
section describes how these approaches can be implemented
within the context of an internal V-model.

4.2.1 Verification

As set out in section 3 and fig. 2, the purpose of the verifi-

cation process is to demonstrate that the executable model

meets the formalised requirements of the sequence diagrams.

Another analogy can be drawn to system or software develop-

ment when considering the two artefacts involved in the veri-

fication, namely the sequence diagrams for requirements and

the executable model for implementation:

o The sequence diagrams define stimuli and expected responses
and are thereby structurally similar to classic test cases, which
also define expected system responses to specific stimuli.
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len, die ebenfalls erwartete Systemreaktionen auf bestimmte
Stimuli definieren.

 Das ausfiihrbare Modell, insbesondere als allein ausfiihrbarer
Simulator, ist prinzipiell nichts anderes als ein Stiick Software
mit einem definierten Verhalten.

Aus diesen beiden Erkenntnissen kann man schlieen, dass man
die Verifikation von Anforderungsmodellen im beschriebenen
Kontext als Software-Testproblem auffassen kann: Es geht prinzi-
piell darum, die Software ,Simulator” mit den Testfallen ,Sequenz-
diagrammen” auf Korrektheit zu testen. Dazu steht am Markt nicht
nur eine Vielzahl von Werkzeugen bereit, sondern auch die Pro-
zesse sind lange bekannt und etabliert. Werden diese sinnvoll an-
gewendet, kann die Verifikation hochgradig automatisiert und re-
gressionsfahig ausgestaltet werden.

Ohne in diesem Artikel auf technische Details der Verifikations-

durchfiihrung einzugehen, kann die Verifikation prinzipiell in

zwei erforderliche Teilschritte zerlegt werden:

« Black-Box-Verifikation: Hierbei wird durch geeignete Test-
werkzeuge Uberprift, ob sich das ausfiihrbare Modell an sei-
nen Schnittstellen so verhalt, wie es in den Sequenzdiagram-
men vorgegeben ist. Falls nicht, miissen Fachexperte und Mo-
dellierer gemeinsam priifen, woher die Verhaltensabweichung
stammt. Entweder ist die Implementierung in der Zustandsma-
schine oder aber die urspriingliche Sequenz nicht korrekt.

Wichtig ist hierbei, tatséachlich nur die Konsistenz zwischen beiden

Artefakten im Sinne einer Verifikation zu beurteilen. Ob das Verhal-

ten der Zustandsmaschinen insgesamt funktional / betrieblich das

gewlinschte Verhalten darstellt, ist Aufgabe der Validierung.

« White-Box-Verifikation: Flr die gewahlten Beschreibungsmittel
LSequenzdiagramme” und ,Zustandsmaschinen” ergibt sich hin-
sichtlich der Verifikation noch eine Besonderheit: Da es sich bei
den Zustandsmaschinen um ein,reicheres” Beschreibungsmittel
handelt, besteht die Gefahr, dass wéahrend ihrer Erstellung un-
beabsichtigt Funktionalitdten aufgenommen werden, die in den
Sequenzdiagrammen gar nicht explizit enthalten waren. Dies ist
kritisch, da solch ein implizit hinzugekommenes Verhalten nicht
zwangsweise den Anforderungen der Fachexperten entspre-
chen muss. Es muss daher explizit gemacht werden, damit eine

o The executable model, especially as a stand-alone simula-
tion model, is basically nothing more than a piece of soft-
ware with a defined behaviour.

These two findings allow us to conclude that the verification

of requirement models in the described context can be regard-

ed as a software testing problem, i.e. it is basically a matter
of checking the correct operation of the “simulator” software
based on the “sequence diagram” test cases. Not only is there

a variety of tools available on the market, but the processes

have long been known and established. The verification pro-

cess can therefore be highly automated and allow for regres-
sion testing, if they are applied judiciously.

Without going into the technical details of the verification

process in this article, the verification process fundamentally

comprises two necessary sub-steps:

o Black Box Verification: suitable test tools check whether the
executable model behaves at its interfaces as specified in the
sequence diagrams. If this is not the case, domain experts
and modellers must work together to determine the cause of
the anomalous behaviour. Either the implementation in the
state machine or the original sequence is incorrect.

The only important thing in this case is to evaluate the con-

sistency between the two artefacts within the context of the

verification. Whether the functional and operational behav-
iour of the state machines matches the expected behaviour is

a task for the validation process.

o White Box Verification: With regard to the chosen “se-
quence diagram” and “state machine” description tools,
the verification may entail one further problem: Since state
machines are a “richer” description tool, there is a risk of
the unintentional inclusion of functionalities not explicitly
stated in the sequence diagrams during the design phase.
This is a critical issue given that such implicitly added be-
haviour does not necessarily meet the requirements of the
domain experts. This therefore needs to be stated explic-
itly, so that domain experts and modellers can coordinate
a target-oriented clarification. One way to detect such be-
haviour is to perform a coverage analysis for the sequence

F_EST_SubS_TDS - Behaviour [SubSTDS STD1]J

when(T1_Power 0n_detected )/

when( T2_Power_0 fi_dstected )i

Bild 4: Uberdeckungsanalyse einer
Zustandsmaschine
Fig. 4: The coverage analysis of a state

|

machine
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SIGNAL +DRAHT (110) 6/2018



SPEZIFIKATIONEN | SPECIFICATIONS

Homepageveroffentlichung unbefristet genehmigt flir SIGNON Deutschland GmbH /
Rechte fur einzelne Downloads und Ausdrucke fir Besucher der Seiten

genehmigt von DVV Media Group, 2018.

zielgerichtete Abstimmung zwischen Fachexperten und Model-
lierern erfolgen kann. Eine Moglichkeit zur Aufdeckung eines
solchen Verhaltens besteht darin, eine Abdeckungsanalyse zwi-
schen Sequenzdiagrammen und Zustandsmaschinen durchzu-
fuhren. Dabei wird jede Sequenz daraufhin gepriift, welche Zu-
stande und Transitionen innerhalb der Zustandsmaschine ange-
fahren werden, wenn die Sequenz ablauft. Dies kann z.B. durch
eine farbliche Markierung in der Zustandsmaschine erfolgen,
wie in Bild 4 dargestellt. Dort sind alle Zustande und Transitio-
nen rot hervorgehoben, die wahrend des Ablaufs der Sequenz-
diagramme besucht wurden. Erkennbar ist eine Transition, die
nicht rot markiert ist (griine Ellipse). Hierbei handelt es sich of-
fenbar um die Abbildung einer Funktionalitédt, die durch den
Modellierer ohne konkrete Anforderung aus Sequenzdiagram-
men hinzugefligt wurde. Die Korrektheit dieser Transition muss
dann zwischen Modellierer und Fachexperte abgestimmt wer-
den. Handelt es sich um ein gewiinschtes Verhalten, muss ein
zusatzliches Sequenzdiagramm definiert werden, das dieses
Verhalten explizit darstellt.

Nach Durchfiihrung dieser beiden Schritte und Abstimmung der

Diskrepanzen wurde erfolgreich verifiziert, dass das Verhaltens-

modell die formalisierten Anforderungen korrekt umsetzt.

4.2.2 Validierung

Ziel der Validierung ist die finale Akzeptanz des im ausfiihrbaren Mo-
dell spezifizierten Verhaltens direkt durch die Fachexperten. Hierzu
bietet es sich an, die Simulationsoberflache des ausfiihrbaren Modells

diagrams and state machines. Each sequence is checked to
verify which states and transitions are triggered within the
state machine when the sequence is run. As shown in fig. 4,
this can be colour-coded in the state machine. Here, all
states and transitions covered during the execution of the
sequence diagram are highlighted in red. The figure shows
one transition not marked in red (the green ellipse), which
obviously represents a functionality added by the modeller
without a specific request from the sequence diagrams. The
correctness of this transition must therefore be clarified by
the modeller and domain expert. Should it prove to be a de-
sired behaviour, it is necessary to define an additional se-
quence diagram, which explicitly represents this behaviour.
The behaviour model was successfully verified as correctly
implementing the formalised requirements after the conclu-
sion of these two steps and the clarification of any discrepancies.

4.2.2 Validation

The purpose of validation is the final acceptance of any behaviour
directly specified in the executable model by the domain experts. It
therefore makes sense to use the simulation interface of the execut-
able model to this end. As already mentioned above, it is also use-
ful to design the user interface in such a way that it accommodates
the experiences of the domain experts involved. This will facilitate
both the operation and understanding of the outputs generated by
the simulation model. Fig. 5 shows the user interface of a simula-
tion model for the electrical connection of a point machine.
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Weichenantriebssteuerung
Endlage Links Endlage Rechts
B (verwachung Endlage Links anschalten
B Gervachung Endlage Links abschalten

B (vervachung Endlage Rechts anschaiten
N Ubervachung Endlage Rechts abschalten
M Spannung Uslauf Links anschalten
B spannung Uslauf Links abschalten

N spannung Unlauf Rechts anschalten
N Spannung Unlauf Rechts abachalten

Spannungsabschalter (SA)
BN SA einschalten
BN SA ausschalten

Auffahren der Weiche

BN Auffahren Endlage Rechts
BN Auffahren Endlage Links

Blockieren des Weichenumlaufs
BN Biockierung Umlauf Links
W Blockierung Umlauf Rechts

Weichenumlaufzeit

Abschaltinduktionszeit
Lind

-

Bild 5: Simulatoroberflache fiir ausfithrbares Weichenmodell
Fig. 5: The simulation model interface for an executable point model

heranzuziehen. Sinnvoll ist es weiterhin — wie oben schon angespro-
chen -, deren Benutzeroberflache so auszugestalten, dass sie den Er-
fahrungen der beteiligten Fachexperten mdéglichst entgegenkommt.
Dies erleichtert die Bedienung und das Verstandnis der durch den Si-
mulator erzeugten Ausgaben. Bild 5 zeigt die Benutzeroberflache ei-
nes Simulators fiir die elektrische Anschaltung eines Weichenantriebs.
Um eine maglichst hohe Unabhangigkeit in der funktionalen Abde-
ckung zu erzielen, sollte die Validierung nicht explizit auf Basis der Se-
quenzdiagramme erfolgen. Es hat sich hierbei bewahrt, dass die Fach-
experten in einem vereinfachten Format selbst Testfdlle erstellen, die
auf der urspriinglichen Struktur der Anwenderanforderungen beru-
hen. Wurde beispielsweise eine tabellarische Auflistung von Funktio-
nen verwendet, ware es sinnvoll, fiir jede der Funktionen mindestens
einen Testfall vorzusehen. Entsprechend Bild 2 und dem oben be-
schriebenen Vorgehen erfolgt die Validierung unmittelbar zwischen
dem ausfiihrbaren Modell bzw. dessen Simulatoroberfldche und den
Anwenderanforderungen unter Umgehung der formalisierten Anfor-
derungen. Dies hat den zusatzlichen Vorteil, dass Fehler, die bei der
Formalisierung der Anwenderanforderungen in Sequenzdiagramme
eingebracht wurden, durch die Validierung aufgedeckt werden.

Die Fehler, die wahrend der Validierung im Modellverhalten gefun-
den werden, missen abgestimmt werden. Die Lésung wird dann in
Sequenzdiagrammen und Zustandsmaschinen umgesetzt. Anschlie-
Bend sind eine erneute Verifikation und eine erneute Validierung er-
forderlich.

5 Fazit

Durch die Interpretation des Erstellungsprozesses fiir Anforde-
rungsmodelle als eigenen Entwicklungsprozess nach dem V-Mo-
dell lassen sich die bewdhrten Ansatze Verifikation und Validie-
rung zur Qualitatssicherung heranziehen. Da es sich insbesondere
bei der Verifikation lediglich um ein spezielles Software-Testpro-
blem handelt, lasst sich dieses mit etablierten Techniken und Pro-
zessen l0sen. Somit wird eine Erstellung qualitativ hochwertiger
Anforderungsmodelle moglich. In Zukunft wird jedoch verstarkt
zu prufen sein, ob nicht auch Methoden zur formellen Verifikation
von Modellen auf Ebene eines mathematischen Beweises praxis-
tauglich werden. L]
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In order to achieve the highest possible independence in the
functional coverage, the validation should not explicitly rely
on the sequence diagrams. It has proved positive for domain
experts to design their test cases themselves using a simpli-
fied format, while basing them on the original structure of
the user requirements. If, for example, the functions are list-
ed in a spreadsheet, it would be useful to plan at least one
test case for each function. The executable model or its sim-
ulation interface and the user requirements are validated di-
rectly in accordance with fig. 2 and the procedure described
above, while bypassing the formalised requirements. This has
the added advantage that any errors introduced during the
formalisation of the user requirements into the sequence dia-
grams are detected during validation.

Any errors detected during the model behaviour validation
need to be clarified. The solution is then implemented by way
of the sequence diagrams and state machines. A renewed ver-
ification and validation are subsequently required.

5 Conclusion

Interpreting the requirement model generation process as an
independent development process based on a V-model allows
the use of the proven verification and validation approaches
for quality assurance. Given that verification merely involves
a special software testing problem, it can be resolved using
established techniques and processes. This enables the gener-
ation of high-quality requirement models. In the future, how-
ever, it will become increasingly necessary to examine wheth-
er the methods for the formal verification of the models have
practical applicability at the level of a mathematical proof. ®m
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