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Abb. 1: Die Ustra analysiert die Sicherheitslage in ihrem Liniennetz. Die Station Krépcke im Herzen Hannovers zéhlt zu den meistfrequentierten.

Sicherheit im OPNV:
strategisch denken und
strukturiert managen

Risikoanalyse und Priorisierung von SchutzmafBnahmen

Peter Bierschwale, Mathias Lindscheid, Hannover;
Martin Kaiser, Dr. phil. Matthias Mith, Hamburg

och nie war die Bedeutung

von Security-Gefahren fiir Ver-

kehrsunternehmen so grof wie

heute. In Hannover stellen sich
die Ustra Hannoversche Verkehrsbetriebe
AG und ihre Sicherheits- und Dienstleis-
tungstochter protec service GmbH auch
auf diesem Gebiet seit Jahrzehnten ihrer
Verantwortung, indem sie ihre Securi-
ty-Risiken systematisch identifizieren und
nachvollziehbar bewerten. Von diesen
Ergebnissen werden die zu ergreifenden
Mapnahmen strategisch abgeleitet und so
gemanagt, dass die kostbaren Ressourcen
optimal eingesetzt werden. Der Prozess
ist strukturiert, analytisch und nachvoll-

ziehbar. Deswegen l&dsst sich mit diesem
Vorgehen begriinden, weshalb bestimm-
te Investitionen in Personal, Technik und
Organisation erforderlich sind und wieso
andere Investitionen nicht getatigt werden,
die vielleicht wiinschenswert waren, aber
nicht die erforderliche Prioritat haben. Aus-
gangspunkt dieser strategischen Herange-
hensweise ist die umfassende Risikobe-
wertung von Security-Gefahren, die Ustra
und protec erneut mit der Unterstiitzung
durch Mitarbeiter der Signon Deutschland
durchgefiihrt haben. Dieser Artikel be-
schreibt das Projekt und das methodische
Vorgehen einschlieflich der Vorziige fiir
das Verkehrsunternehmen.

Die Ziele der Untersuchung

Die ,Halbwertzeit” der Ergebnisse einer Ri-
sikobewertung ist naturgemaf begrenzt,
zeigen sie doch die Risiken zum Zeitpunkt
der Untersuchung. Risiken konnen sich
aber verdndern und neue Gefahren kénnen
entstehen, weshalb sie in zeitlichen Ab-
standen {berpriift werden miissen. Diese
Aktualisierung der Risikobewertung stand
in Hannover bevor und sollte alle potenziel-
len Security-Probleme einbeziehen, denen
ein Verkehrsunternehmen ausgesetzt sein
kann: beginnend mit niedrigschwelligen
Phanomenen, wie den Auswirkungen von
ripelhaftem Verhalten (,Incivilities”) und
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Ordnungswidrigkeiten bis hin zu Gefahren
hinsichtlich Alltags- und Schwerstkriminali-
tat. In der Kongress- und Messestadt Han-
nover war die Einbeziehung von Risiken im
Zusammenhang mit Gropveranstaltungen
in dieser Untersuchung besonders wichtig.
Alle Security-Phidnomene systematisch zu
erfassen, zu strukturieren, analytisch klar zu
bewerten sowie geeignete MaBnahmen zu
identifizieren und zu priorisieren waren die
Herausforderungen des Projekts.

Folgende Projektziele wurden insbesonde-
re verfolgt:

— Die Untersuchung potenzieller Gefahren
hinsichtlich Alltags- und Schwerstkrimi-
nalitat fir Stadtbahn, Bus und Masch-
seeflotte,
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— die Einbeziehung der Risiken bei Grop-
veranstaltungen,

— die systematische und analytisch klare
Bewertung von Security-Gefahren,

— die Analyse von bestehenden Mafnah-
men,

— die Erarbeitung von potentiellen Hand-
lungsoptionen,

— eine nachvollziehbare mit DIN ISO
31000 konforme Dokumentation des Ri-
sikomanagements fiir Security,

— die Schaffung einer belastbaren Grund-
lage fiir Entscheidungstréger im Risiko-
management zur bestmoglichen Zuwei-
sung von begrenzten Ressourcen.

Der Projektablauf

Um diese Ziele zu erreichen wurde eine

Projektgruppe ins Leben gerufen, die aus
Mitarbeitern der Ustra, {istra Reisen (fiir
die Maschseeflotte), der protec, der Signon
und zeitweise der Polizeidirektion Hanno-
ver bestand. Vier Projektphasen wurden
definiert, die jeweils mit einem ein- oder
mehrtagigen Workshop der Projektgruppe
abschlossen.

zZundchst erfolgten die Datenerhebung
und Lagebilderfassung zur Untersuchung
der allgemeinen Sicherheitssituation in
Hannover. Hierftir wurden aus unterschied-
lichen Quellen umfangreiche und in den
Unternehmen vorhandene Daten zusam-
mengestellt und hinsichtlich des Projekt-
themas ausgewertet. AuPerdem wurden
mehrere Ortsbegehungen durchgefiihrt.

Das Arbeitspaket enthielt die Bestimmung
der Schutzziele, die Identifikation der fir
Hannover relevanten Security-Gefahren
sowie die Kalibrierung der Indikatoren
und Definitionen fiir die Risikobewertung,
angepasst auf die Situation in Hannover.
Es wurden somit die individuell fiir Han-
nover angepassten Referenzgrofen fir die
Abstufung von Eintrittswahrscheinlich-
keiten und Auswirkungen von Gefahren
einschlieplich der daraus resultierenden
Risikoklassen mit den jeweiligen Mafnah-
men festgelegt.

Das Herzstiick der gesamten Untersu-
chung war ein zweitdgiger Workshop zur
Risiko-Analyse, bei dem die Projektgrup-
pe die ortsspezifischen Eintrittswahr-
scheinlichkeiten und Auswirkungen der
relevanten Gefahren bewertete, somit die
Risiken ableitete und Handlungsbedarfe
priorisierte.

Ausgehend von diesen Ergebnissen konn-
te die Risiko-Evaluation erfolgen, bei der
generische Mapnahmen und Mafnahmen-
biindel identifiziert und zusammengestellt
wurden, um sie den bewerteten Risiken
gegeniiberzustellen. In einer sachlichen
Analyse wurden verschiedenste Mafnah-
men gepriift, ob sie geeignet sind, die je-
weiligen Risiken zu lindern, ob es alterna-
tive Losungen gibt und welche Kosten und
moglicherweise positive oder auch negati-
ve Nebenwirkungen zu erwarten wéaren.

Wéhrend des von allen Beteiligten gut vor-
bereiteten Workshops konnte die Arbeits-
gruppe angemessene Handlungsempfeh-
lungen fiir sdmtliche Risiken erarbeiten,
die zuvor als ,nicht-tolerabel” und damit
handlungsbediirftig eingestuft worden wa-
ren.



Das Methodische Vorgehen

Fir alle Beteiligten stand von Anfang an
fest, dass der methodische Ansatz fiir die
Risikobeurteilung den Vorgaben fiir einen
Risikomanagementprozess nach 1SO 31000
entsprechen musste, also einem Manage-
mentkreislauf, der einen kontinuierlichen
Verbesserungsprozess beinhaltet. Sicher-
gestellt wurde dies durch die Anwendung
einer eingefiihrten Methode zur Bewertung
von Security-Risiken in offentlichen Ver-
kehrsunternehmen (Abb. 2).

Die Entstehung der angewandten
Methode

Mitarbeiter der Signon Deutschland GmbH
hatten bereits 2004 in Zusammenarbeit mit
der Hamburger Hochbahn und der Ham-
burger Hochbahn-Wache eine Methode zur
Beurteilung von schweren Security-Gefah-
ren im OPNV entwickelt und angewendet.
Im folgenden Jahr wurde mit diesem me-
thodischen Vorgehen eine Sicherheitsana-
lyse zu Gefahren durch Terrorismus und
Schwerstkriminalitit in Hannover mit Ustra
und protec durchgefiihrt.

Im Rahmen von zwei von der EU gefor-
derten Projekten konnten Signon-Mitar-
beiter die Methode weiterentwickeln und
spéater auch auf alltagliche Probleme von
Verkehrsunternehmen mit Incivilities und
allgemeiner Kriminalitdt erweitern. Dies
erfolgte zunachst im EU-Forschungspro-
jekt Counteract (2009) im Unterauftrag
des Weltdachverbandes der offentlichen
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Abb. 2: Risikomanagementprozess analog ISO31000.

Verkehrsunternehmen UITP. In den Jahren
2011 bis 2014 wurde die Methode durch
die Mitarbeit im EU Forschungs- und De-
monstrationsprojekt ~ SECured  URban
transportation weiter verfeinert und vor
allem europaweit in gropen und kleineren
Verkehrsunternehmen mit unterschiedli-
chen Verkehrstragern und Security-Lagen
erprobt (Abb. 3).

Besonderheiten der Methode

Die Methode zeichnet sich dadurch aus,
dass sie in der OPNV-Praxis entstanden
ist und ftir die Anwendung in Verkehrsun-
ternehmen konzipiert wurde. Die Vorge-
hensweise, die 2009 im Auftrag der UITP
erarbeitet worden war, wurde dahingehend
weiterentwickelt, dass ihre Anwendung
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einfacher wurde, ohne dass dabei der sys-
tematische Ansatz, die analytische Klarheit
oder die Transparenz gelitten hitten.

Anders als die ersten Ansédtze, die nach
den Anschlagen auf die Nahverkehrsziige
in Madrid und die U-Bahn in London aus-
schlieflich auf Gefahren durch Terrorismus
und schwerste Kriminalitdt ausgerichtet
waren, ist die weiterentwickelte Methode
auch fiir niedrigschwellige Problemlagen
gut anwendbar. Um die analytische Klar-
heit des Ansatzes bei der Bewertung unter-
schiedlicher Phanomene nicht zu gefdhr-
den, wurden sogenannte ,Risikofamilien”
eingefiihrt, die in den folgenden Unterkapi-
teln erldutert werden. Die Methode ist —wie
das SECured-Projekt gezeigt hat — fiir alle
Verkehrsunternehmen, unabhingig von
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Abb. 3: Im Rahmen des EU-geforderten Forschungs- und Demonstrationsprojektes Secur-ED (Secured Urban Transportation) wurden die
urspringliche und die weiterentwickelte Methode zur Bewertung von Security-Risiken in neun Demonstrationsstadten unterschiedlicher GroBe
mit unterschiedlichen OPNV-Systemen und Security-Lagen angewendet.
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Abb. 4: Beispiel fur eine Risikomatrix, die die Risiken in vier Kategorien unterteilt, deren Schwe-
re und Handlungserfordernisse definiert sind. Ein Risiko ist das Ergebnis aus Eintrittswahr-
scheinlichkeit und Auswirkungen einer gegebenen Gefahr. Diese Indikatoren sind jeweils zu
definieren und bei der Risikobewertung konsequent anzuwenden, um dadurch die Stringenz

und Plausibilitat der Ergebnisse sicherzustellen.

ihrer GroBe, den eingesetzten Verkehrsmit-
teln und den lokalen Kriminalitatslagen
anwendbar. Die Detailtiefe, mit der die Se-
curity-Probleme untersucht werden sollen,
ist von ganz allgemein bis sehr detailliert
skalierbar und kann somit entsprechend
den Bedarfen der Verkehrsunternehmen
variabel festgelegt werden. Vor allem ist es
ein auch von nicht direkt mit dem Thema
regelmifig Betrauten gut nachvollziehba-
res qualitatives Vorgehen, das konform mit
den ISO-Standards ist.

Gropter Wert wurde stets darauf gelegt,
dass die Bewertung der Risiken in interdis-
ziplindren Workshops erfolgt. Nur so kann
sichergestellt werden, dass das Wissen
und die Erfahrung der Experten und Mit-
arbeiter des Verkehrsunternehmens, seiner

Sicherheitsdienst-Mitarbeiter sowie der
BOS und anderer Stakeholder sinnvoll in
die Untersuchung einflieBen. Durch diesen
interdisziplindren Austausch der Mitwir-
kenden konnen die Themen umfassend aus
unterschiedlichen Perspektiven betrachtet
werden.

Die Methode: Risikobeurteilung
anhand von Indikatoren

Das Risiko, das von einer Gefahr ausgeht,
wird von der Eintrittswahrscheinlichkeit
und den potenziellen Auswirkungen dieser
Gefahr bestimmt. Das Zusammenspiel von
Auswirkungen und Eintrittswahrschein-
lichkeiten spiegelt sich in der Risikomatrix
mit den Risikoklassen wider, die ihrerseits
definiert werden miissen (hinsichtlich des-

63 Security-Risiken kénnen anhand ihrer
+~erwundbarkeit” (starker / schwacher)
gewichtet werden, hinsichtlich:
= Schwiche des Ziels

Leichtigkeit der Durchfiihrung einer Tat und
Machbarkeit seitens der Tater

=> Attraktivitat des Ziels

sind:
i Wahrscheinlich

0  Maglich

\ ,

Unwahrscheinlich

Vorgeschlagene Kategorien flir Verwundbarkeit
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3
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Abb. 5: Die Einfihrung des Aspektes ,Verwundbarkeit* bei der Bewertung von Securi-
ty-Gefahren dient dazu, anhand bestimmter Kriterien die Risiken bestimmter Gefahren
hoéher oder niedriger zu bewerten, weil sie vorsétzlich erfolgen. Die Hoch- oder Herabstu-
fung wird dabei nachvollziehbar begriindet und dokumentiert.
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sen, was sie bedeuten, wo die Risikoakzep-
tanzlinie verlauft, und was fiir Mafnahmen
die Risiken erfordern; Abb. 4).

Die Entwicklung von sinnvollen Indikato-
ren fiir die Abstufung der Kategorien von
Eintrittswahrscheinlichkeiten, Auswirkun-
gen sowie der Risikoklassen ist notwendig,
um

— willkiirliche Bewertungen von Gefahren
zu vermeiden,

— die Nachvollziehbarkeit der Ergebnisse
zu ermoglichen und

— den unterschiedlichen Mitwirkenden an
den Workshops zur Risikobewertung ei-
nen Orientierungsrahmen zu geben und
so sicherzustellen, dass alle Teilnehmer
kompatible Mafstdbe bei der Bewer-
tung der Gefahren anwenden.

Risikobewertungen werden schon lange im
offentlichen Verkehr angewendet, traditi-
onell vor allem fiir technisch-betriebliche
Fragestellungen (Safety). Security-Phdno-
mene unterscheiden sich von Safety durch
die Intention, mit der die Tater die unter-
schiedlichen Gefahren erzeugen. Diesem
Umstand wird bei dieser Methode zur Se-
curity-Risikobewertung durch die Einfiih-
rung des Aspektes ,Verwundbarkeit” Rech-
nung getragen, der dazu genutzt werden
kann, das Risiko bestimmter Gefahren ho-
her oder niedriger zu bewerten und dabei
die Hoch- oder Herabstufung nachvollzieh-
bar zu begriinden und zu dokumentieren
(Abb. 5).

Der Risikokatalog: Welche Risiken
sollen bewertet werden?

Neben der Frage, wie die Gefahren bewer-
tet werden sollen (s.0.), muss natiirlich
geklart werden, was geschiitzt werden soll
(Definition der Schutzziele) und welche
Gefahren und Phdnomene diesbeziiglich
untersucht werden.

In Hannover wurden in den drei Risikofami-
lien (beziehungsweise Risiko-Subfamilien
in der beispielhaften Graphik der Abb. 6)
die folgenden Phanomene bewertet:

M Risikofamilie Alltagskriminalitat und

Antisoziales Verhalten:

— Antisoziales Verhalten, zum Beispiel
Verschmutzung, aggressive Sprache,
Larmbel&stigung,

— Ordnungswidrigkeiten, illegaler Han-
del und Betrug, zum Beispiel Schwarz-
fahren, Ticketfalschung, illegaler Ver-
kauf von Waren, Drogenhandel,



— Vandalismus und Stoérung des Be-
triebsablaufes, zum Beispiel Graffiti,
Scratching, Zerstechen von Reifen,
Laserattacken auf Fahrzeugfiihrer,

— Diebstahl und Raub,

— Ubergriffe (verbal & kérperlich), zum
Beispiel Ubergriffe mit Schusswaffen,
oder mit Stichwaffen, sexuelle Belas-
tigung.

M Risikofamilie Schwere Kriminalitat ein-
schlieBlich Terrorismus:

— Anschlédge, zum Beispiel Selbstmord-
attentat, Bombenanschlag, Brandan-
schlag, Autobomben, Amoksituation,

— Sabotage, zum Beispiel Brandstif-
tung, Manipulation der Infrastruktur
(Energieversorgung,  Gleisanlagen,
Fahrzeuge, Signalanlagen),

— weitere Gefahren der Schweren Kri-
minalitdt, zum Beispiel Entfiihrung
und Geiselnahme, suizidale Geister-
fahrer.

B Risikofamilie GroBveranstaltungen:

— Im Bereich Organisation und Ma-
nagement, zum Beispiel Nicht-Ein-
halten von Sicherheitsabstanden zu
Fahrzeugen,

— nicht planbare Ereignisse, zum Bei-
spiel unvorhergesehene Uberfiillung
an Haltestellen, (Massen-) Panik,

— Security bei GroPveranstaltungen,
zum Beispiel Massenanfall von Ver-
letzten, Besteigen von Wartehallen,
Aufschaukeln von Fahrzeugen, verba-
le/korperliche Ubergriffe auf Perso-
nal, etwa bei einem Fupballspiel.

Die in Hannover bei der Ustra und der
protec verwendete Methode ist somit der
zentrale Teil eines strukturierten Risikoma-
nagements geméap ISO 31000. Die Risikobe-
urteilung basiert in Teilen auf der EN 50126
(RAMS) und fordert das (implizite) Wissen
der Mitarbeitenden im Verkehrsunterneh-
men dadurch zutage, dass die Analyse in
Expertenworkshops unter Einbeziehung al-
ler relevanten Bereiche durchgefiihrt wird.

Die Ergebnisse

Die Ergebnisse der Risikobewertung in
Hannover spiegelten insgesamt die gute
Gesamtsituation im stadtischen OPNV der
Stadt wider, zumal die wesentlichen Struk-
turen zur Risikobeherrschung seit vielen
Jahren bereits organisatorisch und betrieb-
lich fest verankert waren.

Gleichwohl wurden im Rahmen dieser Un-
tersuchung potenzielle Risiken fiir Stadt-
bahn, Bus und Maschseeflotte hinsichtlich
Alltags- und Schwerstkriminalitat diagnos-
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Abb. 6: Durch das Gruppieren von Risiken in ,Familien“ lassen sich Kategorien bilden, die auf
zusatzlichen Ebenen (je nach Untersuchungsinteresse) weiter ausdifferenziert werden kénnen.
Das Gruppieren von Risiken in ,Familien“ dient dazu, jeweils vergleichbare Risiken mit passen-
den Indikatoren fur Eintrittswahrscheinlichkeiten und Auswirkungen von Gefahren plausibel zu

bewerten.

tiziert, die teilweise auch im Bereich ,into-
lerabel und unerwiinscht” lagen und Hand-
lungsbedarf anzeigten. Das ist dann auch
nicht ganz verwunderlich: Vor dem Hinter-
grund der Sicherheitslage in Deutschland,
der Grope und Bedeutung Hannovers, ent-
sprechen diese Risiken den heutigen Le-
benswirklichkeiten.

Es zeigte sich bei der Untersuchung
einmal mehr, dass auch kleine, alltdg-
liche Argernisse und Problemlagen
intolerabel, also handlungsbediirftig
sein koénnen. Nicht nur Ereignisse der
Schwerstkriminalitdt konnen sich als
grofe Risiken herausstellen, sondern
auch Phanomene, deren einzelne Aus-
wirkungen gering sind, die aber durch ihr

haufiges Auftreten zum Problem fiir ein
Verkehrsunternehmen werden. So waren
auch in Hannover, in der Risikofamilie
der Alltagsdelikte, die kleinflachigen
,Schmierereien“ (Scratchings, Sticker,
Tags) bedeutsam oder verbale Ubergrif-
fe und Drohungen durch Einzelpersonen
und Gruppen auf Personal und Fahrgéste
mit Prioritdt zu behandeln. Abh&angig von
Ort, Zeit und Personengruppen war auch
hinsichtlich kdrperlicher Ubergriffe ohne
Waffen Handlungsbedarf angezeigt.

Im Themenbereich schwere Kriminalitit
wurden konkrete Risiken herausgearbei-
tet, fur die das Unternehmen besonders
verwundbar war, und die mit Mafnahmen
soweit beherrscht werden sollen, wie es

5%

Ergebnisse der Risikobewertung

12 intolerabel, 42 unerwlnscht, 56 tolerabel, 94 akzeptabel, 34 nicht bewertet
238 Risiken bewertet (97 Stadtbahn, 82 Bus, 59 Schiff)

m Intolerabel

m Unerwiinscht
Tolerabel

m Akzeptabel

m nicht bewertet

Abb. 7: Ergebnisse der Risikobewertung in Zahlen.
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Foto: Ustra

von einem Verkehrsunternehmen erwartet
werden kann (Abb. 7).

Insgesamt wurden in allen Risikofamili-
en 238 potenzielle Gefahren identifiziert,
von denen bereits bei der ersten Bewer-
tung 34 als nicht plausibel ausgeschlossen
wurden. Erwartungsgemif entfielen die
meisten potenziellen Risiken auf die Stadt-
bahn, ist sie doch das komplexeste und am
starksten frequentierte Verkehrssystem.
Die meisten konnten als akzeptabel (94)
eingestuft werden, lediglich sechs poten-
zielle Risiken wurden bei der Stadtbahn
sowie auch sechs beim Busverkehr (nicht
identisch) als ,inakzeptabel” bewertet. Bei
der Maschseeflotte gab es keine Risiken
in dieser Kategorie. Auch fiir die poten-
ziell unerwiinschten Risiken (insgesamt
42) wurden MaPBnahmen beziehungsweise
Mapnahmenbiindel festgelegt.

Evaluierte MaBnahmen sind
strategisch sinnvoll

Fur die relevantesten potenziellen Secu-
rity-Risiken wurden bereits in den Work-
shops Mapnahmen zu deren Management
identifiziert, bewertet, in MaBnahmenbiin-
deln zusammengestellt und priorisiert. Sie
erstreckten sich tiber das gesamte mogli-

Zusammenfassung/Summary

Abb. 8: Mitarbeiter
des U-Bahnwache der
Ustra.

che Handlungsspektrum, beginnend mit
organisatorischen und personellen Map-
nahmen bis hin zu baulichen und techni-
schen Projekten.

Nicht alle moglichen Mapnahmen sind
gleichermaPen effektiv, finanzier- oder
durchfiihrbar. Bei vielen Risiken sind nicht
einzelne MaBnahmen, sondern im Rahmen
des Risikomanagements Kombinationen
und MaPnahmenbiindel erforderlich oder
wiinschenswert. Die Risikobeurteilung hat-
te eine Priorisierung der Risiken ermog-
licht. Eine solche Bewertung und Priorisie-
rung der potenziellen Mapnahmen war der
logische n&chste Schritt des Projektes.

Eine allgemeine Binsenweisheit wurde
allerdings auch deutlich: Nicht alle Risi-
ken lassen sich lindern und insbesonde-
re hinsichtlich schwerer Kriminalitdt und
Terrorismus sind die Moglichkeiten eines
Verkehrsunternehmens endlich, sodass
einzelne Risiken sich auch durch Mapnah-
menbiindel nicht auf ein tolerables Niveau
senken lassen und daher hingenommen
werden miissen.

Die im Evaluationsworkshop erarbeiteten
Mafnahmen und Mapnahmenbiindel wur-
den in drei Kategorien priorisiert:

— Sofortmapnahmen fiir intolerable Risi-
ken und spezielle Ortlichkeiten,

— mittelfristige Manahmen,

— sonstige Mapnahmen mit nachgeordne-
ter Prioritat.

Die Ergebnisse der Untersuchung stimm-
ten Ustra und protec in der permanenten
Arbeitsgruppe ,Fahrgastsicherheit” ab und
legten fest, welche MaBnahmen durch wen
in welchem Umfang und Zeitfenster durch-
zuftihren waren.

Zentrale MaPBnahmen sind inzwischen
umgesetzt, wobei die Weiterentwicklung
des Krisenmanagements von besonderer
Bedeutung war. Aber auch Handlungs-
empfehlungen in organisatorischen und
personellen Bereichen wurden zwischen-
zeitlich erfolgreich umgesetzt, was sich
im Personaleinsatzkonzept sowie in der
Personalauswahl einschlieflich Aus- und
Weiterbildung der protec-Mitarbeiter nie-
dergeschlagen hat. Beispielhaft fiir die
Umsetzung von baulichen und technischen
Mapnahmen sind die Einsatzleitstelle der
protec und die Erweiterung der Fithrungs-
und Einsatzmittel der operativen Sicher-
heitskrafte.

Fazit

Ustra und protec stellen sich ihrer Ver-
antwortung fiir Security-Themen, genau-
so wie sie das im betrieblich-technischen
Bereich tun. Dafiir haben sie ein nachvoll-
ziehbares und dokumentiertes Risikoma-
nagement konform mit ISO 31000 aufge-
baut und halten es aktuell. Hierbei stellt
die Risikobeurteilung den Kern im konti-
nuierlichen Verbesserungskreislauf dar.
Sie ist eine belastbare Grundlage fiir Ent-
scheidungstrager, um im Risikomanage-
ment die begrenzten Ressourcen best-
moglich einzusetzen. Diese Grundlagen
sind durch das Projekt zur Bewertung von
Security-Risiken aktualisiert worden und
haben konkrete Manahmen angestofen
und begriindet.

Sicherheit im OPNV:

strategisch denken und strukturiert managen

Noch nie war die Bedeutung von Security-Gefahren fur Verkehrsun-
ternehmen so grof3 wie heute. Ustra und ihre Tochter protec service
GmbH haben ihre Security-Risiken neu bewertet. Das nachvollziehba-
re und dokumentierte Risikomanagement ist die belastbare Grundla-
ge fur Entscheidungstrager, um knappe Ressourcen auch auf diesem
Gebiet effektiv und kosteneffizient einzusetzen, wie in diesem Beitrag

beschrieben wird.

38 DER NAHVERKEHR 11/2018

Security in public transport —

strategic thinking and structured management practices

The role of security threats was never as important as today. Ustra
Hannoversche Verkehrsbetriebe AG, the public transport operator in
Hanover, and its security service subsidiary protec service GmbH are
at the forefront with their sophisticated risk management practices. A
comprehensive security risk assessment has been conducted to en-
sure that scarce resources are allocated in the most efficient and ef-

fective way. The project and methodological approach are presented in

this contribution.





